
ＳＮＳ型投資詐欺による高額被害が発生！（5/29）

本年３月６日、函館市居住の６0歳代男性が、動画サイトに表示された

投資の広告にアクセスしたところ、ＳＮＳアカウントにつながり、同アカウ

ントからニセの投資アプリに誘導され、同アプリ内で犯人から、「投資すれ

ば収益が入る」などと投資を勧められ、投資費用として、同年４月３日から

５月２６日までの間、計１３回にわたり、指定された口座に金融機関のＡＴ

Ｍから合計約1,750万円を振り込み、だまし取られる被害が発生しました。

※ ＳＮＳやインターネット上で知り合った者から個人名義口座

への振り込みを要求されたら詐欺です！

投資で絶対に儲かるなどのうまい話はありません！

被害に遭わないため、

ＳＮＳやウェブサイト上で知り合った者から投資を勧められた

場合は、必ず最寄りの警察又は＃9110に相談してください！

【金融機関の皆様へ】

○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予

想されます。声掛けやモニタリングを強化していただき、不審な取引等

を認めた場合は、積極的な通報をお願いします。

【すべての事業者等の皆様へ】

○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下

企業、ご家族、ご友人、お知り合い、ご近所の方に対して転送するなど、

広く情報提供をお願いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係

０１１－２５１－０１１０（内線3029）







インターネットバンキングを悪用した高額詐欺被害が発生！！

（5/29）

本年５月28日、上川総合振興局管内に居住する60歳代女性が、自宅にてインタ
ーネット使用中、画面上に表示された広告をクリックしたところ、ウイルスに感染した旨の
表示と警告音が鳴ったため、表示された連絡先に電話し、ソフトウエアメーカー社員を名
のる者から、「インターネットバンキングの口座が危ない。残高ありますか。」などと言われ、
口座のＩＤとパスワードを伝えた結果、口座から約1,700万円が引き出される被害が発
生しました。

・ インターネットバンキングのＩＤやパスワードは絶対に他人に教えない

（システム技術者、銀行職員、警察がＩＤやパスワードを聞くことはあり

ません）

・ 警告画面が表示されても、慌てずに落ち着いて画面の指示に従わない

・ 画面上に表示された電話番号に電話をかけない

ことを注意していただくとともに、ご家族や知人の方々にもお伝え願います！

【金融機関の皆様へ】
○ 「不審な電話で誘導されてＩＤ・パスワードを教えてしまった」「身に覚えない取引
がある」等の相談を受けた場合には、積極的な通報をお願いします。

【すべての事業者等の皆様へ】
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係
０１１－２５１－０１１０（内線3029）



この画面は、 をクリックして消しましょう。

慌てずに、相談をしましょう。

警告画面が表示された場合は、慌てず身近な人に相談して
みましょう。
そのほかにも、警察などの相談窓口も御利用できます。

消費者ホットライン ☎１８８ (全国共通)

ＩＰＡ情報セキュリティ安心相談窓口 ☎０３－５９７８－７５０９

最寄りの警察署または警察相談電話 ☎＃9110 

インターネット利用中、突然
ウイルス感染の警告画面が表示され
警告音や音声が鳴りやまないことが…

ウイルス警告は詐欺です。

画面に書いてある電話番号には絶対に連絡しないで!

トロイの木馬
セキュリティアラート

050-xxxx-xxxx
セキュリティサポートに連絡する

ウイルス警告！

５個のウイルスを検出

ほとんどが偽（詐欺）の警告です。

これは

わからないときは

電源ボタンを長押ししてパソコンを強制終了する。

① を表示させる

が表示されていない、クリックしても画面が消えないときは

F4
Esc

Ctrl Del
Alt

②画面を閉じる

＋

同時に押す長押し

③タスクマネージャー
を使う

Alt＋ ＋
「プロセス」タブからブラウザを
選択し「タスクを終了」を押す

※作業中のデータが消失する可能性があります。

北海道警察サイバーセキュリティ対策本部



約４億円被害のＳＮＳ型ロマンス詐欺が発生！（5／27）
札幌市東区に居住する60歳代男性が、昨年11月頃、ＳＮＳを通じて知り合った日

本人を名乗る女から「アドバイスに従って投資すれば資産が増える。」と、暗号資産投資
を勧められ、犯人から指定された口座に複数回振り込み、合計約４億600万円をだま
し取られる被害が発生しました。

※ ＳＮＳで知り合った者から投資を勧められた場合は詐欺の可能性
が高いです。
投資で「絶対に儲かる」などのうまい話はありません。
振込先に個人名義口座や身に覚えの無い法人名義口座が指定さ

れた時は詐欺です。

被害防止のポイント、
○ ＳＮＳなどネット上で知り合った者から投資を勧められた場合は、必ず
最寄りの警察又は♯9110に相談してください！

【金融機関の皆様へ】
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。

声掛けやモニタリングを強化していただき、不審な取引等を認めた場合は、積極
的な通報をお願いします。

【すべての事業者等の皆様へ】
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係
０１１－２５１－０１１０（内線3037）



SNS型ロマンス詐欺

SNSを通じて、恋愛感情や親近感

を抱かせながら投資に誘導し、投資

金名目や交際を続ける名目で金銭を

だまし取るもの

SNSを通じて、暗号資産や株に

投資すれば利益が得られるものと

誤信させ、金銭をだまし取るもの

SNSで勧誘する「もうけ話」は詐欺！

北海道警察

恋愛感情等を利用した詐欺に注意！

ＬＩＮＥ公式ＨＰ
「ＬＩＮＥを悪用した詐欺に注意！」

ＳＮＳでのお金の話は警察（♯9110）へ相談を！

※ＳＮＳとは ･･･ LINE , Instagram , Facebook , X (旧Twitter), マッチングアプリ等

LINEを悪用した詐欺に注意

LINEでは、不審なアカウントから勧誘があった場合はLINEへ通報すること、

友だち以外の連絡を拒否したい場合は、「メッセージ受信拒否」設定を行うこと

をすすめています。（詳細は右の二次元コードで確認）

サ ギ

サ ギ

Check

の
話
は投資・結婚で

の

もうけ話 ロマンス

詐欺SNS

Check

S N S型投資詐欺

サ ギ

□ 投資に関する広告やURLをクリックした

□ ＳＮＳ上で投資に関するグループトークに招待

された

□ ＳＮＳで知り合った相手からLINEなどのSNS

に誘導されもうけ話をされた

□ 著名人や投資専門家から投資方法を説明された

□ 投資用アプリのダウンロードをすすめられた

□ 投資資金を個人名義の口座へ入金するよう要求

された

□ InstagramやFacebookなどのSNSで知り

合った

□ 相手が外国人（在外日本人含む）と名乗っている

□ 「二人の将来のために貯金しよう」などと貯蓄を

すすめられた

□ 「荷物を送ったから受取手数料（関税）を払って」

「会いに行くから航空券代を払ってほしい」

などと、個人名義の口座へ入金するよう要求された


